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Aufsicht nach Art. 58 Datenschutz-Grundverordnung (DS-GVO)
App- Priifung

Anlagen:
Informationsblatt

Sehr geehrte Damen und Herren,

wir, das Bayerische Landesamt flr Datenschutzaufsicht (BayLDA), Uberwachen die Einhaltung des Datenschutz-
rechts im nicht-6ffentlichen Bereich in Bayern, d. h. primér in den privaten bayerischen Wirtschaftsunternehmen,

bei den freiberuflich Tatigen, in Vereinen sowie in Verbanden.

Im Rahmen dieser Uberwachungstatigkeit fihren wir sogenannte fokussierte Priifungen durch, d.h. anlasslose
Priifungen die einen bestimmten Schwerpunkt haben. Schwerpunkt dieser schriftlichen Priifung sind die Prozesse

und Datenverarbeitungen die in der App ohne eine Einwilligung stattfinden.

Wie wir bereits in unserem Tatigkeitsbericht 2022 berichtet haben, wollen wir die Einhaltung der datenschutz-
rechtlichen Anforderungen nicht nur auf Webseiten, sondern auch vermehrt bei Apps priifen. Trotz der nun ge-
setzlich klar festgeschriebenen Einwilligungspflicht fir Zugriffe auf Endeinrichtungen, also beispielsweise das Set-
zen von Cookies oder das Auslesen von Werbe-IDs und anderen Identifiern, erhalten wir weiterhin eine sehr hohe

Anzahl an Beschwerden und Kontrollanregungen in diesem Bereich.

Neben der Frage, ob eine rechtswirksame Einwilligung eingeholt wurde, insbesondere ob eine Option keine Ein-
willigung zu Erteilen auf erster Ebene vorhanden ist, werden oftmals Prozesse initiiert noch bevor ein Consent-
Banner erscheint. Leider erfolgen gerade bei Apps Auslesevorgange, ohne dass der Nutzer mit einem Consent-

Banner interagiert hat, das heiBt meist direkt nach dem Laden der App bei der ersten Nutzung.
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Im Rahmen unserer gesetzlichen Aufgaben kontrollieren wir deshalb mit dieser fokussierten Priifung zufallig aus-

gewahlte Appbetreiber gezielt hinsichtlich der Einhaltung der datenschutzrechtlichen Voraussetzungen.

Wir fordern Sie auf, im ersten Priifschritt lediglich die unten dargestellten Fragen im Hinblick auf die App ,xxx" zu
beantworten, weitergehende Ausfiihrungen sind derzeit nicht Teil dieser fokussierten Priifung. Im beiliegenden
Informationsblatt kdnnen Sie zudem allgemeine Hintergriinde zur Prifung und zum Schwerpunkt ,Einsatz von

Drittdiensten in Apps” erfahren.

Fir den Eingang Ilhrer Stellungnahme haben wir uns spatestens den 15.02.2024 vorgemerkt.

Sollten Sie dieser Aufforderung nicht fristgerecht nachkommen, stellen wir lhnen den Erlass einer férmlichen An-
weisung gem. Art. 58 Abs. 1 a) DS-GVO samt Zwangsgeldandrohung in Aussicht.

Im weiteren Priifverlauf behalten wir es uns vor, Verantwortliche anlassbezogen vertiefter, ggf. mit einem breiteren
Fokus und auch vor Ort zu kontrollieren, um uns von der erfolgreichen Umsetzung der datenschutzrechtlichen
Vorgaben zu Uberzeugen. Ebenso kdnnen Dokumentationen und andere Unterlagen zu den abgefragten The-

menschwerpunkten im weiteren Prifverlauf angefordert werden.

Gesetzliche Informationen:

Die Datenschutz-Grundverordnung legt in Art. 58 Abs. 1 Buchst. a) fest, dass jede Aufsichtsbehorde Uber die Befugnis verfiigt, den Verant-
wortlichen, den Auftragsverarbeiter und gegebenenfalls den Vertreter des Verantwortlichen oder des Auftragsverarbeiters anzuweisen, alle
Informationen bereitzustellen, die fiir die Erfullung ihrer Aufgaben erforderlich ist. Daneben verfiigt jede Aufsichtsbehérde tiber die Befugnis,
von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen personenbezogenen Daten und Informationen, die zur Erfillung ihrer
Aufgaben notwendig ist, zu erhalten (vgl. Art. 58 Abs. 1 Buchst. e) DS-GVO). Ein VerstoB gegen diese Verpflichtung stellt eine Ordnungswid-

rigkeit dar und kann mit einer GeldbuBe geahndet werden.

Der Auskunftspflichtige kann die Auskunft auf solche Fragen verweigern, deren Beantwortung ihn selbst oder einen derin § 383 Abs. 1 Nrn. 1
bis 3 der Zivilprozessordnung bezeichneten Angehdrigen der Gefahr strafgerichtlicher Verfolgung oder eines Verfahrens nach dem Gesetz
Gber Ordnungswidrigkeiten aussetzen wiirde (§ 40 Abs. 4 Satz 2 Bundesdatenschutzgesetz). Die Inanspruchnahme des Auskunftsverweige-

rungsrechts ist mitzuteilen und nachvollziehbar zu begriinden.

Mit freundlichen GriBen

Dieses Anschreiben wurde maschinell versendet und ist daher ohne Unterschrift glltig.

Hinweise zur Verarbeitung Ihrer personenbezogenen Daten:

Verantwortlich fiir die Verarbeitung lhrer personenbezogenen Daten im Rahmen des vorliegenden Kontakts ist das Bayerische Landesamt fiir
Datenschutzaufsicht. Weitere Informationen zur Verarbeitung lhrer Daten, insbesondere zu den Ihnen zustehenden Rechten, kénnen Sie
unserer Homepage unter www.lda.bayern.de/Informationen entnehmen oder auf jedem anderen Wege unter den o.g. Kontaktdaten bei uns

erfragen.
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Priffragen:

1. Allgemeines

Bitte geben Sie an, welche Version der 0.g. App aktuell ist und auf welche Version sich lhre Ausfihrungen bezie-

hen. Fihren Sie weiterhin kurz den Zweck und die Hauptfunktion(en) der App aus, dies ist fiir die Beurteilung

dessen was ein Nutzer bei Nutzung der App wiinscht bzw. erwarten kann und somit flir das Bestehen der jeweili-

gen Rechtsgrundlage relevant.

2. Prozesse nach § 25 TTDSG

Werden Drittdienste wie beispielsweise Google, Facebook, Appsflyer etc. in der App eingesetzt bzw. zum

Betrieb der App genutzt? Wenn ja, welche und zu welchem Zweck?

Welche Prozesse die § 25 TTDSG unterfallen, werden ohne Einholung einer Einwilligung initiiert?

Das heiBt, welche Speicher- oder Auslesevorgange (Setzen von Cookies, Auslesen von Geréate-IDs etc.)
erfolgen ohne Einwilligung (z.B. direkt bei Start der App)?

Fuhren Sie aus, weshalb Sie sich hier auf die Ausnahme des § 25 Abs. 2 TTDSG berufen.

3. Wie wird firr einwilligungspflichtigen Prozesse eine Einwilligung eingeholt?

3. Verarbeitung von personenbezogenen Daten

1.

Welche personenbezogenen Daten werden — ohne eine Einwilligung - durch die App verarbeitet und zu
welchem Zweck?

Fuhren Sie hier nur die Verarbeitungstatigkeiten auf, die nicht auf die Rechtsgrundlage Art. 6 Abs. 1 lit.
a) DS-GVO gestutzt werden.

Sind die Datenschutzbestimmungen bereits im App-Store einsehbar
(z. B. Uiber die von Google bereitgestellte Funktion ,Datenschutzerklarung fir Entwickler”)?

Sind die Datenschutzbestimmungen bei erstmaliger App-Nutzung sofort einsehbar (z. B. Pop-Up
oder Info-Frame)?

Sind die Datenschutzbestimmungen innerhalb der App leicht auffindbar und einsehbar?
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